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Nazwa przedmiotu

Systemy monitoringu i zgloszen incydentow

Kod przedmiotu SMIZGI

F.aczna liczba godzin 18 | Tryb | stacjonarny | niestacjonarny
Profil ksztalcenia Osblnoakademicki(A) | Praktyczny (P)
Forma zaje¢ wyktad + laboratorium

Jezyk przedmiotu polski

Liczba punktéw ECTS 4 (2+2)

Wymagania wstepne

Podstawowa znajomo$¢ systemow i ushug IT.

Zalozenia i cele przedmiotu

Celem przedmiotu jest zaznajomienie studentow z
systemami monitoringu IT oraz narzedziami do analizy
logéw i zarzadzania incydentami. Studenci poznaja metody
monitorowania systemow, obstugi logéw oraz procesy
zarzadzania incydentami zgodnie z ITIL. Zdobgda rowniez
praktyczne umiej¢tnosci w instalacji i konfiguracji narzedzi
takich jak Prometheus, Grafana, ELK Stack oraz w
symulacji i obstudze incydentow.

Metody dydaktyczne

1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwigzan problemow.

3. Rozwigzywanie zadan praktycznych.

Efekty uczenia si¢ (odniesienie do charakterystyk poziomow Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie¢ wg Polskiej
Ramy
Kwalifikacji
WO01.Podstawowe metody monitorowania systemow
IT oraz znaczenie metryk, logéw i alertow.
WO02.Narzedzia do monitoringu takie jak Prometheus i
Grafana.
WIEDZA . . .
_ absolwent znai | W03 gzlstlirp)sf l(l)grcl)lzvama i analizy logow, w tym ELK E_ggg P7S WG
rozumie: ack 1 Splunk. K W2 P7S WG INZ
WO04.Procesy zarzadzania incydentami zgodnie z -
ITIL.
WO05.Znaczenie zarzadzania incydentami dla
bezpieczenstwa i cigglosci dzialania systemow
IT.
UMIEJETNOSCI P7S UW
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UO1. Instalowac i konfigurowa¢ narzedzia
monitoringu takie jak Prometheus i Grafana oraz
tworzy¢ dashboardy.
U02. Implementowac¢ i konfigurowa¢ ELK Stack do
przetwarzania i analizy logow. E—g?z
— absolwent U03. Analizowa¢ logi systemowe i identyfikowaé K U13 P7S_UW_INZ
potrafi: potencjalne problemy. K U15
U04. Symulowa¢ incydenty i zarzadzac zgloszeniami
w systemach zarzadzania incydentami.
UO05. Stosowac procedury zarzadzania incydentami w
celu zapewnienia bezpieczenstwa systemow IT.
KO1. Pracy w zespole, przyjmujac w nim roézne role.
K02. cznej oceny mozliwosci urzadzen
KOMPETENCIE OK?’(;EY ram(iwaniay 1 systemow dostq nych na
SPOLECZNE prog Y epny K K04 P6S UO
— absolwent jest rynku T. K_K0S P6S_KR
gotow do KO03. Ciaglego samoksztatcenia si¢ w celu K_K06 P6S_KK
dostosowywania si¢ do dynamicznie
zmieniajacych si¢ technologii.
TreSci programowe
Forma zaje¢¢ — wyklad
Podstawy monitoringu systeméw IT. Metryki, logi, alert. Narzedzia do monitoringu:
1 Prometheus, Grafana. 2
2 Systemy logowania i analizy logéw. ELK Stack, Splunk. 4
3 Zarzadzanie incydentami: procesy ITIL, narzedzia do zgltaszania incydentow. 3
Forma zaje¢¢ — laboratorium
1 Instalacja i konfiguracja Prometheus i Grafana. Tworzenie dashboardow. 2
2 Implementacja ELK Stack. Przetwarzanie i analiza logow. 4
3 Zarzadzanie incydentami: symulacja incydentdw, obstuga zgloszen. Zaliczenie. 3

Forma i warunki zaliczenia

Egzamin pisemny z wyktadu. Wykonanie projektu w ramach laboratorium.

przedmiotu
Nr efektu uczenia si¢
Metody weryfikacji efektow z sylabusa
uczenia si¢ Egzamin pisemny WO01-W05
Projekt U01-U05, K01-03

Literatura podstawowa

1.

J. Pivotto, B. Brazil, Prometheus w peinej
gotowosci. Jak monitorowac prace infrastruktury i
wydajnosc¢ dziatania aplikacji, Helion, Gliwice
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2024.

Literatura uzupehiajaca

1.

M. Kief, Infrastruktura jako kod. Dynamiczne
systemy w epoce chmury, APN Promise 2021.

Naklad pracy studenta
Liczba godzin
Zajecia dydaktyczne 18
Przygotowanie si¢ do zajec¢ 23
Studiowanie literatury 18
Udzial w konsultacjach 2
Przygotowanie projektu / eseju / prezentacji itp. 138
Przygotowanie si¢ do egzaminu / zaliczenia 23
Inne -
FL.ACZNY naklad pracy studenta w godz. 102
Liczba punktow ECTS 4




